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Sammanfattning: Den digitala arbetsplatsen p& Mittuniversitetet samlar
de verktyg, applikationer och plattformar som medarbetare behover for
att arbeta effektivt, oavsett enhet eller plats. | och med att anvandningen
av digitala enheter — sdsom smarta telefoner, surfplattor, skarmar,
barbara och stationara datorer — kar, stalls hogre krav p& hur dessa
enheter hanteras. Eftersom de mdjliggor arbete utanfor universitetets IT-
infrastruktur, &r det avgoérande att sakerstélla en korrekt och séaker
hantering for att skydda bade information och enheter.

Tidigare versioner: Dokumentet ersatter Riktlinjer for mobila enheter,
dnr 2019/1975 och Regler for Mittuniversitetets arbetsredskap
2015/1226.
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Inledning

Den digitala arbetsplatsen pa Mittuniversitetet samlar de verktyg,
applikationer och plattformar som medarbetare behover for att arbeta
effektivt, oavsett enhet eller plats. I och med att anvandningen av digitala
enheter — sdsom smarta telefoner, surfplattor, skarmar, barbara och
stationdra datorer — Okar, stdlls hogre krav pa hur dessa enheter hanteras.
Eftersom de mojliggor arbete utanfor universitetets IT-infrastruktur, ar det
avgorande att sdkerstalla en korrekt och siaker hantering for att skydda
bade information och enheter.

Enligt Myndigheten for samhallsskydd och beredskaps foreskrifter om
sakerhetsatgarder i informationssystem for statliga myndigheter (MSBFS
2020:7), § 21 ska myndigheten skydda den utrustning som
informationssystem bestar av mot skador och obehorig atkomst, genom att
ha interna regler for hur digitala enheter ska skyddas.

Riktlinjerna for den digitala arbetsplatsen galler for samtliga medarbetare
pa Mittuniversitet. Till riktlinjerna finns rdd och rekommendationer pa
medarbetarsidorna pa miun.se, som beskriver hur du som anvéandare bor
agera och hantera din utrustning i olika situationer.

1 Efterlevnad och uppfdéljning

Riktlinjerna foljs upp av Infrastrukturavdelningen genom interna
kontroller. Infrastrukturavdelningen ansvarar for forvaltningen och
uppdateringen av riktlinjerna.

Prefekt/chef/motsvarande ansvar for att informera om och folja upp

efterlevnad av riktlinjerna vid sin institution eller avdelning. Detta galler

dven om annan intern eller extern part anlitas for uppdrag.

2 Fran anskaffning till avveckling

En sdker hantering av utrustningar omfattar hela enhetens livscykel, fran
anskaffning till avveckling. Alla inkop ska goras enligt riktlinjer f6r inkop
och hanteras via universitetets serviceportal (NSP). For avveckling
(utrangering) finns stod och information i serviceportalen.
o Ett standardsortiment for digitala enheter finns for personal, och
bestallningar sker via Infrastrukturavdelningen
e Alla enheter och skdrmar ska vara stoldskyddsmarkta
o Stoldbegarliga forbrukningsinventarier ska alltid registreras i
myndighetens inventariesystem
e Privat inkdp av denna utrustning far inte ske utanfor
Mittuniversitetets rutiner
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e Utrustning som inte langre anvands ska aterlamnas till
Servicecenter for ateranvandning eller avveckling
e Vid tjanstledighet langre dn sex manader eller avslut av anstéllning
ska all utrustning aterlamnas
Infrastrukturavdelningen ansvarar for att skrota utrangerade enheter pa ett
sakert och hallbart satt.

3 Installation och konfiguration

Alla tekniska arbetsredskap fran Mittuniversitetet har en
grundkonfiguration som utgar fran anvandarens behov och universitetets
sakerhetsriktlinjer.

» Digitala enheter (t.ex. mobiltelefoner, surfplattor, datorer)
manageras centralt. Detta innebar hantering av applikationer,
installningar, inventering, samt fjarrensning av enheter eller
specifika data vid behov

e I grundkonfigurationen ingar bland annat verktyg for
licensinventering och kontroll av installerade applikationer

e Om det finns behov av program eller IT-tjanster utover
standardprogrammen ska en bestédllning goras i serviceportalen for
att sakerstalla ratt licensiering

e Vid sdrskilda behov kan administrationsrattigheter pa anvandarens
dator aktiveras, men detta kraver en ansokan. Administratoren
ansvarar for att datorn och eventuella egeninstallerade program
hanteras i enlighet med Mittuniversitets riktlinjer

e Anvindare far endast ladda ner applikationer fran officiella kéllor

4 Anvandning och lagring

Medarbetare ska vara medvetna om hur de far anvanda sina digitala
enheter. En digital enhet ska betraktas som ett osdkert media att lagra
information pa. Medarbetaren ansvarar fOr att information pa enheten
hanteras och skyddas pa ett sdkert satt.
o Digitala enheter ar avsedda for tjansterelaterade aktiviteter
e Utrustningen far inte anvandas enbart for privat bruk och far inte
lanas ut
e Anviandare som anvander privat utrustning for atkomst till
Mittuniversitetets tjanster ansvarar for att folja géllande riktlinjer
e Information ska hanteras och lagras enligt Mittuniversitetets
faststallda rutiner
e Handlingar som ar av ringa betydelse eller har 6verforts till annan
mediabarare ska gallras enligt Mittuniversitetets
Informationshanteringsplan, med stéd av RA-FS 2021:6
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5 Mobilabonnemang

Mobilabonnemang som tillhandahalls av Mittuniversitetet ska anvandas
enligt foljande riktlinjer:

Samtliga mobilabonnemang ar sparrade for betalsamtal
Arbetsmobilen ska vara kopplad till ett arbetsmobilabonnemang
Telefonnummer maste visas vid utgdende samtal

Vidarekoppling av arbetsnummer till privat telefon under langre
perioder ar inte tillatet

Rostbrevladan ska avlyssnas kontinuerligt

Internetdelning far inte anvandas som privat internetanslutning
eller for att ge internetaccess till personer utanfor Mittuniversitetet
Stora avvikelser i forbrukning f6ljs upp av narmsta
chef/prefekt/motsvarande

6 Sakerhet

For att skydda information som lagras pa digitala enheter ska
sakerhetsatgarder vidtas:

Enheterna ska skyddas med ett sikert skarmlas

Utrustning ska inte anslutas till okdnda tradlosa natverk. Eduroam
ar ofta tillgangligt pa andra laroséten, flygplatser, jarnvagsstationer
och liknande platser, och bor anvandas som ett sdkert alternativ
Enheterna ska uppdateras nar tillgangliga uppdateringar finns
Manipulering av enhetens grundfunktionalitet for att f& hogre
behorighet ar forbjudet

Vid forlust eller misstankt manipulering ska IT-support omedelbart
kontaktas, och 16senord ska bytas

Universitetets VPN-tjanst bor anvandas vid anslutning fran externa
natverk

6.1 Resor

Folj gallande rutiner for hantering av digitala enheter vid resor
Téank pa kostnadsbilden for datatjanster och mobiltelefoni vid resor
utomlands

6.2 Sarskilda regler for resor till hégrisklander

Vid tjansteresor till lander med osdkra eller hogriskmiljoer far inte
befintlig utrustning tas med da det finns en stor risk att dessa
enheter kan bli foremal for inspektion, dataavlasning eller
cyberattacker

Infor resan kan specialpreparerade enheter fran IT-support lanas ut
Detta genom att ldgga en bestdllning i Serviceportalen
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e Lanad utrustning ska aterlamnas omedelbart efter hemkomst
e Under inga omstandigheter far dessa enheter kopplas upp mot
Mittuniversitetets natverk
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